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大规模天线 SWIPT 的安全速率性能分析 
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摘  要：多入单出广播系统中，现有研究均是在完整信道状态信息下来优化单用户安全速率，而实际上，系

统中不可能只存在一个用户，基站往往接收到的也是不完整信道状态信息。针对此问题，提出了一种顽健性

波束成形方案。在多用户情况下，考虑信道估计误差对系统安全速率的影响，采用粒子群算法来联合优化发

射波束成形矢量、人工噪声协方差和功率分流比，从而在确保用户收集一定能量的同时最大化安全传输速率。

仿真结果表明，所提方案相对于理想情况下的安全速率略微降低，但考虑到存在窃听用户和估计误差的情况，

对实际系统具有指导意义。 
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Abstract: In the multi-drop broadcast system, the existing research is to optimize the single-user security rate in the 

complete channel state information. In fact, it’s impossible that there exists only one user in the system. The base sta-

tion often receives incomplete channel state information. Aiming at this problem, a robust beamforming scheme was 

proposed. In the multi-user case, considering the influence of channel estimation error on the system security rate, the 

particle swarm optimization algorithm was used to optimize the emission beamforming vector, artificial noise cova-

riance and power split ratio to ensure that the user collects a certain energy while maximizing the safe transmission 

rate. The simulation results show that the proposed scheme is slightly lower than the security rate in the ideal case, 

but it is meaningful to the actual system, taking into account the existence of eavesdropping users and the estimation 

error. 
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1  引言 

无线信息和能量同时传输（simultaneous wireless 

information and power transfer，SWIPT）是通过射

频信号同时传输信息和能量[1]。然而，由于无线

信道的开放性，信息有可能遭到拦截或窃听；又

由于传输信道存在衰落性，长距离的传输可能会

影响能量的收集效率。因此如何在信息传输安全

和能量收集效率之间保持平衡是SWIPT面临的挑

战。大规模天线波束成形技术因其空间分辨率高

而常被用在各种SWIPT场景下来提高无线通信的

保密性能，使合法用户收到信号，同时避免窃听

用户接收到信号。 

目前，关于 SWIPT 系统安全速率的研究主要

体现以下几点。SWIPT 系统采用物理层安全理念，

在完全信道状态信息（channel state information，

CSI）下，针对单用户研究最大化加权和能量收集

问题[2]。然而基站不可能获取完全 CSI，且实际服

务用户不只一个，为此考虑了信道估计误差，研

究了多个用户同时存在情况下的最大化发射功率

问题，但并未对安全速率进行分析[3]。多数关于

最大化安全速率问题的研究是在完全信道状态信

息下针对单用户进行分析[4,5]。除此之外，物理层

安全技术的应用在其他 SWIPT 网络中也得到研

究，如认知无线电网络[6]、两跳中继网络[7]、正交

频分多址（OFDMA）网络[8]等。而对于系统安全

速率问题的求解，一维搜索算法[9]因其搜索范围

大、计算复杂度高和收敛速度慢而逐渐被粒子群

优化算法所替代，但传统的粒子群优化算法又易

陷入局部最优问题[10]。  

针对上述存在的问题，本文在多个用户同时

存在的情况下，增加多个被动的窃听用户（其中

其他接收用户相对于合法用户来说也是潜在的窃

听者），研究了系统的安全性能。为了进一步提

高系统的保密性能，引入了人工噪声技术，在大

规模天线下分析 SWIPT 系统的安全速率问题。其

次在非完美 CSI 条件下考虑了信道估计误差，提

出了一种顽健性波束成形设计方案。然后采用半

正定松弛（semi-definite relaxation，SDR）技术和

S 程序处理技术将非凸优化问题转换成凸优化问

题，并用改进的粒子群优化算法求得最优解。最

后仿真验证所提方案的有效性。 

2  系统模型 

系统模型如图 1 所示，考虑一个 SWIPT 系统的

下行广播信道，其中基站配置了 Nt根天线，发射机

同时发射K个独立的保密信息给K个单天线接收用

户，同时还存在着 L 个单天线外部窃听用户。除了

这些被动窃听用户之外，对于合法用户来说，其他

接收用户也是潜在的窃听者。同时，每个用户具有

能量捕获的能力，用户采用功率分配器将接收到的

信号分成能量捕获（energy harvesting，EH）信号和

 
图 1  系统模型 
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信息解码（information decoding，ID）信号。功率

分配器在信号处理过程中会产生噪声，且为加性噪

声，并服从 （ ）20,CN δ ，定义传输信号功率的比率

kρ ，且 0 1kρ< < ；而传输能量链路的比重是

0 1 1kρ< - < 。基站到合法用户 k 之间的信道为主信

道，定义 t 1N
kh ×∈C ，而基站到窃听用户 l 之间的信

道为窃听信道，定义 t 1N
lg ×∈C 。假设信道模型为瑞

利块衰落模型，在这种假设条件下，主信道和窃听

信道的信道系数都服从独立同分布的复杂高斯随机

分布，其均值为 0、方差为 1，且在同一传输块中信

道系数为定值，而不同传输块的信道系数相互独立、

大小不一。那么，第 k 个用户和第 l 个外部窃听者

接收到的信号分别为： 

 ,k k ky h x n k= + ∀  （1） 

 ,e
l l ly g x n l= + ∀  （2） 

其中， kn ～ 2(0, )kCN σ 和 ln ～ 2(0, )lCN σ 都是加

性高斯白噪声，分别代表第 k 个接收用户和第 l 个

外部窃听者的天线噪声。 

对于信道状态信息的获得，本文考虑频分双

工的情况，基站可以通过反馈链路从用户处获取

信道 h 的 CSI。然而，由于窃听者是被动的，基

站就不能从窃听者处获取任何信道 g 的 CSI。由

于基站在 CSI 获取过程中受到有限资源的限制，

发射机只能通过一个有限训练序列获取主信道的

部分 CSI。假设用户在每一块传输的开始完成估

计信道状态信息，然后在相干块传输中将 CSI 反

馈给发射机。最后基站根据获取的信道状态信息

进行波束成形，其波束成形矢量为 t 1N
kw ×∈C 。假

设用户对主信道采用线性 MMSE（minimum mean 

square error，最小均方误差）估计，由于信道估

计会引入误差，因此，本文研究了估计误差对系

统安全速率的影响： 

 k k kh h h= + ～  （3） 

其中， kh 为估计信道， kh～ 为信道估计误差，

且满足
2 2

b2k kh ς≤～ 。 

基站端发送数据流到合法用户，而窃听用户

也同时接收到信号，为了迷惑窃听用户，提高保

密性，基站在发射信号时加入了人工噪声

1kNV ×∈C 。设发送信号矢量为
1

K

j j
j

x w s
=

= ∑ ，那么

合法用户 k 的 ID 端和 EH 端接收到的信号表达式

分别为： 

 ID 2 2

1
[ ] ,

K

k k k j j k k k
j

y h w s h V kρ σ δ
=

= + + + ∀∑  （4） 

 EH 2

1
1 [ ],

K

k k k j j k k
j

y h w s h V kρ σ
=

= - + + ∀∑  （5） 

第 l 个窃听用户接收到的信号为： 

 2

1
,

K
e
l l j j l l

j
y g w s g V lσ

=

= + + ∀∑  （6） 

因此，基于能量收集模型，法定用户收集到

的能量为： 

 
2 H 2

1
(1 )( ( ) )

K

k k k j k k k
j

E h w Tr h h Vη ρ σ
=

= - + +∑  （7） 

其中， (0,1]kη ∈ 为接收用户 k的能量收集效率。

由于信道估计会产生估计误差，导致信干噪比减小，

进而影响系统的安全速率。于是法定用户 k 在 ID 端

接收到的信干噪比以及第 m 个潜在窃听用户和第

l 个外部窃听用户接收的相应信干噪比分别为： 
2

2 H 2 2( ( ) )
k k k

k

k k j k k kj k

h w
SINR

h w Tr h h V

ρ

ρ σ δ
≠

=
+ + +∑

 

  （8） 
2

, 2 H 2
, ,

( )

m k
m p

m j m m mj k

h w
SINR k m

h w Tr h h V σ
≠

= ∀ ∀
+ +∑

 

  （9） 
2

, 2 H 2
, ,

( )

l k
l e

l j l l lj k

g w
SINR k l

g w Tr g g V σ
≠

= ∀ ∀
+ +∑

 

  （10） 

本文的研究目标是在保证能量收集和发射总

功率满足约束条件下最大化系统安全速率，因此，
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安全速率优化问题为： 

{ }, ,,{ }, ,
max lb(1 ) lb(1 ma x , )

k k
k m p l eV w m l

SINR SINR SINR
ρ ∀ ∀

  + - +    
2

t1

2 H 2

1

2 2
b2

s.t. ( ) ,

(1 ) ( ) )

, 0 1

 

,

K
k

K

k k j k k k k
j

k k

k

k

w Tr V P k

h w Tr h h V e

h k

ρ σ

ς

η

ρ

=

+ ∀

- + +

∀

∑

∑

≤

≥

≤ ≤ ≤～

 

   （11） 

其中， tP 为发射机发射的能量阈值， ke 为 EH

接收机要收集的能量阈值。可以证明总会存在一个
k
eγ 使得式（11）的最优解与式（12）等同[9]。定义

{ }ˆ ˆ ˆˆ, ,k kU V w ρ= 作为式（11）的最优解集，同时定

义
2 H 2

1

ˆˆˆ ˆ(1 )( (mi )n )
k

K

k k k j kk k kh j
e h w Tr h h Vρ ση

=

= - + +∑～
，

那么当 ˆ ,k ke e k= ∀ 时，Û 也是式（12）的最优解集。

考虑信道估计误差、功率分流比和人工噪声对系

统保密性能的影响，系统的最终优化目标为： 
2

2 H 2 2, ,{ },
max

( ( ) )k k k

k k k

V h w
k k j k k kj k

h w

h w Tr h h Vρ

ρ

ρ σ δ
≠

+ + +∑～

2

2 H 2

2

2 H 2

2
t1

s.t. ,
( )

max ,
( )

m

max

a

( ) ,

x ,

,

k

m k

h
m j m m mj k

l k

l j l l lj k

K

k
e

k
e

k

h w
k m

h w Tr h h V

g w
k l

g w Tr g g V

w Tr V P k

σ
γ

σ
γ

≠

≠

∀ ∀
+ +

∀ ∀
+ +

+ ∀

∑

∑
∑

≤

≤

≤

～

2 H 2

1
(min 1 )( ( ) ) ,

k

K

k k j k k k kh j
k h w Tr h h V e kη ρ σ

=

- + + ∀∑ ≥
～

2 2
b2
, 0 1,k k kh kς ρ ∀≤ ≤ ≤～  

  （12） 

3  最大化安全速率性能分析 

由于式（12）为一个非凸优化问题且很难进

行求解，因此，本文通过 SDR 技术和 S 程序处理

技术将非凸优化问题转化为凸优化问题，进而采

用粒子群算法求解，获得最优解集。首先按照分

式规划求解方案对式（12）进行变形，将分式规

划问题转化成一个可行性问题进行求解。 

, ,{ },

2
22 H 2

2

2 H 2

2

2 H 2

2
t1

max 0

s.t. min ( ) 0

,
( )

max ,
( )

max ( )

max ,

,

,

k k k

m

k

V h w

k k k j k k kj k
h k

k
e

m k

h
m j m m mj k

l k

l j l l

k
e

lj k

K
k

h w t h w Tr h h V

h w
k m

h w Tr h h V

g w
k l

g w Tr g g V

w Tr V P k

ρ

δ
σ

ρ

σ

σ

γ

γ

≠

≠

≠

  
- + + +  

  

∀ ∀
+ +

∀ ∀
+ +

+ ∀

∑

∑

∑
∑

≥

≤

≤

≤

～

～

～

2 H 2

1
(min 1 )( ( ) ) ,

k

K

k k j k k k kh j
k h w Tr h h V e kη ρ σ

=

- + + ∀∑ ≥
～

2 2
b2
, 0 1,k k kh kς ρ ∀≤ ≤ ≤～  

  （13） 

存在一个最小的 t 值使得式（12）的最优解与

式（13）相等[9]。对于安全速率在不完整 CSI 下

的最大化问题，本文采用 SDR 技术和 S 程序处理

技术对式（13）进行处理，将其转为凸优化问题

进行求解。对式（13）中的第一个约束条件进行

处理，第一个条件可以表示为： 

 

2 2

2
H 2

( ) ( )

(( )( ) ) 0

k k k k k jj k

k k k k k
k

h h w t h h w

Tr h h h h V δ
σ

ρ

≠
 + - + +  

 
+ + + +  

 

∑～ ～

～ ～ ≥

 （14） 

定义 H
k kS w w= ， H

1,

K

j j
j j k

Q w w
= ≠

= ∑ ， kD S tQ= - -  

tV ，因此式（14）可以写为： 

 
2

H 2( ) ( ) 0k k k k k k
k

h h D h h t t δσ
ρ

+ + - -～ ～ ≥  （15） 

展开式（15）就得到式（16）： 

{ }
2

H H H 22Re 0k k k k k k k k k k
k

h D h h D h h D h t t δσ
ρ

+ + - - ≥～ ～ ～  

  （16） 

又由于要满足式（13）的要求： 

 H 2
b 0k k kh h ς- ≤～ ～  （17） 

采用 S 程序处理技术[10]，当且仅当存在一个

2017210-4



  研究与开发 ·40· 

 

0kϑ ≥ 使得 kh～ 同时满足式（16）和式（17）： 
H

2
2H H 2
b

0
0

k k k

k
kk k k k k k

k

D D h
I

th D h D h t
ϑδ ςσ

ρ

  - -
    
    -- - + +       

≤  

  （18） 

第 1 个约束条件转化为式（19）： 

H

2
H H 2 2

b

0
k k k k

k k k k k k k k
k

I D D h

th D h D h t

ϑ

δ
σ ϑ ς

ρ

  +
  
  - - -    

≥  （19） 

以此类推，对问题（13）的其他约束条件进

行处理，其结果依次是： 

 
H

H 2 H 2
b

0
m
k k k m

k m
m k e m m k m k k

I A A h

h A h A h

μ

γ σ μ ς

  - -
  
- - -    

≥  （20） 

[ ] 2( ) ( ) ( ) 0k k
e l l e l lTr G Q T G Sr G V Trσγ γ+ -+ ≥  （21） 

 [ ]t ( ) ( ) ( ) 0P Tr S Tr Q Tr V- + + ≥  （22） 

H

H H 2 2
b

0
(1 )

k k k k

k
k k k k k k k k

k k

I B B h
e

h B h B h

χ

σ χ ς
η ρ

  +
  
  + - -  -  

≥  

  （23） 

其中， k k
k e eA S Q Vγ γ= - - ， kB S Q V= + + ；

而 0kϑ ≥ ， 0m
kμ ≥ ， 0kχ ≥ 均为松弛变量。按照

式（19）～式（23）的变形，问题（13）在忽略

( ) 1Rank S = 这一条件之后得到问题（24）： 

 
,{ },
max 0

s.t. (19), (20)(21), (22)(23)
0,0 1,

k kV w

kV k

ρ

ρ ∀≥ ≤ ≤

 （24） 

由于问题（24）的所有约束条件为矩阵范数

和矩阵迹的和的形式且都是凸的，
1

kρ
和

1
1 kρ-

也

均为关于 kρ 的凸函数，此外最优解 S 的秩等于 1，

因此它就是一个可行性凸优化问题。对问题（24）

的求解，本文采用一种基于粒子群的低复杂度启

发式算法获取最优解 { }ˆ ˆ ˆˆ, ,k kU V w ρ= 。问题（12）

的最优解等同： 

 
{ }1 1

1( )
max ( )

K K
Ke e C C

e eφ
∈ ×… …

…  （25） 

其中， kC 代表对应 ,ke k∀ 的指定搜索范围。

粒子群优化（particle swarm optimization，PSO）

算法首先要从 kC 中随机产生一群粒子{ }( )

1

Mn
i i

e
=
，

M 为粒子群大小，n为迭代次数。然后计算出可以

解决问题（24）的每个粒子 ( )n
ie 中合适的值。在迭

代中找到所有粒子群中最合适的值，定义为 ( )nZe 。

进而，每个粒子 ( )n
ie 都会记录之前获得最优性能的

位置，定义为 ( )n
iPe ，最后算法在每次迭代中更新第

i 个粒子的速度和位置，发现这两个最优值： 
( 1) ( ) ( ) ( ) ( ) ( )

1 1 2 2( ) ( ) ( )n n n n n n
i i i i i iF n F a Pe e a Ze eω ψ ψ+ = + - + -  

  （26） 

 ( 1) ( ) ( 1)n n n
i i ie e F+ += +  （27） 

其中，ω 为惯性因子， 1a 和 2a 为两个定值加

速度， 1ψ 和 2ψ 为均匀分布[0,1]中的随机数，J 为

最大迭代次数。惯性因子ω 表明粒子原先的速度

能在多大程度上得到保留，体现了局部搜索能力

和全局搜索能力的比例关系。较大的ω 可以增强

PSO 算法的全局搜索能力，而较小的ω 能加强

PSO 算法的局部搜索能力。随着迭代次数的增加，

惯性因子ω 应不断减小。因此，不同于以往固定

的惯性因子，本文采用了线性自适应惯性因子： 

 max min( ) ( )J nn
J

ω ω ω-
= -  （28） 

当迭代次数达到最大或满足最终标准时，计算

过程结束，得到问题（25）的最优解 ˆke ，一旦得到

这个最优的 ˆke 值，当 ˆk ke e= 时就得到了问题（12）

的最优解 { }ˆ ˆ ˆˆ, ,k kU V w ρ= 。 

算法 1  针对问题（25）的粒子群算法 

初始化： 0n = ， J ，{ }(0)

1

M

i i
e

=
，{ }(0)

1

M

i i
F

=
，ω ，

1a ， 2a  

while（ n J≤  or ( 1) ( )n n
i ie e ο+ - > ）do 

   for 1:i M=  do 
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      if 对于给定的 ( )n
ie 问题（24）可行 

            ( )n
iP =问题(24)的最优值 

      else 
       ( )n

iP =一个足够大的数(1,…,1 000) 

      end 

   end for 
   发现 ( )

,
( , ) argmax n

i n ii n
Pφ φ

∀
= ,设定 ( )( ) n

i

nZe e φ
φ=  

   发现 ( )argmaxn n
i in

p P
∀

= ,设定 ( )( ) n
ipn

i iPe e=  

   按照式（26）～式（28）更新 ( )n
ie  

   1n n= +  

end while 
输出： ( )n

i
e φ
φ ， ( )n

i
P φ
φ  

4  仿真分析 

考虑一个 SWIPT 系统网络，其由一个基站、

K 个接收用户、L 个被动窃听用户组成，其中，

相对于合法接收用户来讲，其他的接收用户也是

潜在的窃听者。在存在信道估计误差的情况下，

研究所提安全通信方案的性能。通过 MATLAB

搭建 SWIPT 系统仿真环境，其主要仿真参数设

置见表 1。 

表 1  仿真参数 

参数 参数描述 参数设置 
2
kσ /dB 第 k 个用户接收的天线噪声 -50 
2
lσ /dB 第 l 个窃听者接收的天线噪声 -50 
2δ /dB 信号处理过程导致的噪声 -70 

kη  能量收集效率 0.8 

K 接收用户数 3 

L 窃听用户数 2 

J 最大迭代次数 1 000 

ke  能量收集阈值 未确定 

kρ  功率分流比 未确定 

tP  总发射功率阈值 未确定 
2
bkς  信道估计误差 未确定 

 
4.1  人工噪声对保密速率的影响 

当 30 dBmke = - 时，图 2 为系统保密速率随

总发射功率的趋势变化，分别研究不同发射天线

数在有无人工噪声情况下，系统保密速率的变化

趋势。 

 
图 2  人工噪声对保密速率的影响 

由图 2 可以看出，在相同发射天线数下，随

着总发射功率的增加，有人工噪声与无人工噪声

情况下保密速率之间的差距加大。发射天线数越

多，系统的保密速率越高。对比无人工噪声情况，

随着总发射功率的增加，保密速率呈现先增加后

稳定的趋势；而有人工噪声情况下，保密速率随

总发射功率的增加而提高。这表明，大规模天线

有利于提高系统的保密速率，人工噪声也会对保

密速率产生更加积极的影响。 

4.2  信号功率分流比对保密速率的影响 

在引入人工噪声后，系统安全传输速率得到

初步的改善。为了进一步提高通信服务质量，如

何选择功率分流器的分流比成为研究的重点。如

图 3 所示，基站发射天线为 128 时，信号功率分

流比对系统保密速率的影响。对比了完美 CSIT

（channel state information at the transmitter，发射端

信道状态信息）条件、平均功率分流比和优化的

功率分流比 3 种情况下保密速率的性能，其中，

0.5kρ = 情况下，系统的可达保密速率较低；优化

功率分流比情况下，通信保密速率更接近于完美

CSIT 条件下的保密速率。 
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图 3  信号功率分流比对保密速率的影响 

4.3  信道估计误差对保密速率的影响 
设定 t 25 dBmP = ，发射天线数为 128，系统

可达保密速率随用户收集能量的变化关系如图 4

所示，同时对比了在不同估计误差情况下保密速

率的性能。观察图 4 可知，随着用户收集能量的

增加，可达保密安全传输速率随之降低，因此需

要在保密速率与收集能量之间找到一个平衡点，

实现双赢。同时，随着估计误差的增加，系统保

密速率也在减小，这表明，信道估计误差会对系

统的安全产生一定的影响。 

 
图 4  信道估计误差对保密速率的影响 

最后，由于人工噪声、功率分配器的分流比

和信道估计误差对SWIPT系统的保密速率有不同

程度的影响，因此设定发射天线数为 128、信道估

计误差 2 7
b 10kς -= 、功率分流比为最优解，设计的

顽健性波束成形方案仿真结果如图 5 所示。可以

看出，系统安全速率随发射功率的增加而增加，

本文所提的方案与完全信道状态信息下的保密速

率非常接近。此外，顽健性设计方案的保密速率

性能要优于非顽健设计方案，人工噪声协助设计

方案比无人工噪声协助设计的保密速率更好。 

 
图 5  顽健性波束成形方案对保密速率的影响 

5  结束语 

在不完美信道状态信息情况下，本文为

SWIPT 系统设计了一种顽健性波束成形方案。该

方案在满足能量收集和发射总功率的约束条件下

实现了最大化保密信息传输速率。通过在基站加

入人工噪声，提高了系统的保密性。此外，研究

了存在多个窃听用户和合法用户的情况下，信道

估计误差对系统安全的影响，对实际系统具有指

导意义。本文研究的是 MISO 广播网络中的系统

保密性，该模型分析较方便，但在未来的工作中，

可以研究更加复杂的 MIMO 网络模型，考虑估计

误差和量化误差同时对系统保密性的影响。 
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